
 

Contents at a Glance

 

Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xv

 

Chapter 1 • Cleaning for the Novice . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

Chapter 2 • A Gentle Introduction to Windows Washing . . . . . . . . . . . . . . . . . . . . . . . . . . 11

Chapter 3 • Cleaning the Hard Drive  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

Chapter 4 • Performance Tuning Applications  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61

Chapter 5 • Saving Data for Later  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93

Chapter 6 • Detecting Registry Leftovers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 119

Chapter 7 • Memory Hogs and Other Vicious Beasts . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 147

Chapter 8 • Keeping Your Windows Clean  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 181

Chapter 9 • Controlling the User . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 219

Chapter 10 • Guarding against Outside Dirt: Keeping Adware, Spyware,
 and Nuisances at Bay  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 245

Chapter 11 • Automating Cleanup Tasks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 269

Chapter 12 • When You Make a Mistake  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 299

Appendix A • Additional Cleaning Tools  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 319

Appendix B • 52 Quick Tips for Cleaning Windows  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 335

Glossary. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 323

 

Index . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 363

 

4387book.fm  Page vii  Sunday, December 12, 2004  11:39 PM

CO
PYRIG

HTED
 M

ATERIA
L



 

Contents

 

Introduction  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xv

 

Chapter 1 • Cleaning for the Novice. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

 

Before You Begin Cleaning  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
Backing Up Your Hard Drive  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
Creating a System Restore Point . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
Applying All Required Patches . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

An Overview of Tasks to Perform Immediately  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
Cleaning Your Hard Drive . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
Clearing the Cobwebs from Memory . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
Tuning Your Applications  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

Potentially Hazardous Cleaning Aids . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
Getting Bit by the Registry . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
Avoiding the Pitfalls of Programming . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
Zapping Important Application Settings . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
Dodging the Command Line . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

Oops, I Made a Mistake . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
Let’s Start Cleaning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10

 

Chapter 2 • A Gentle Introduction to Windows Washing . . . . . . . . . . . . . . . . . . . . 11

 

Is Your GUI Gooey?  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
Considering the Effects of Too Many Running Applications . . . . . . . . . . . . . . . . . . . . . 12
Working with Newer Applications . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
Understanding the Need to Archive Old Data . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
Tuning with User Experience in Mind . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

There Is No Magic Bullet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
Performance Isn’t Just Speed . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15

Considering Usability . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 16
Adding Reliability . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
Using Resources Efficiently  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
Making the Application Fast  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

Sources of Grime . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
Locating Dirty Hard Drives . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20
Detecting the Ever-growing Registry . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 22
Assessing Overloaded Memory  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

Let’s Start Cleaning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

 

4387book.fm  Page viii  Sunday, December 12, 2004  11:39 PM



 

CONTENTS

 

ix

 

Chapter 3 • Cleaning the Hard Drive . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27

 

Finding Where Excess Files Hide . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
Windows Explorer Lies to You  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28
Indexing the Drive . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
Using the Command Prompt to Your Advantage  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37
Command Line Utilities You Should Know About  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

Taking Out the Internet Explorer Trash  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46
Getting Rid of Cached Data . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
Killing the Cookie Monster  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48
Forgetting History . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49
Controlling a Voracious Drive Space Appetite . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 49
Taking Back Your Identity . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51
Controlling Multimedia  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 51

Scrapping Temporary Files . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52
Choosing the 

 

Del 

 

Command over Windows Explorer . . . . . . . . . . . . . . . . . . . . . . . . . . . 53
Eliminating Files Beginning with ~ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54
Zapping TMP and BAK Files . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54
Looking for LOG Files . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55

Discovering Who Created a File . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 55
Choosing a Paging File Size . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56
Understanding NTFS  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58
Let’s Start Cleaning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59

 

Chapter 4 • Performance Tuning Applications  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61

 

Controlling Microsoft Additions You Don’t Want  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61
Modifying the 

 

Sysoc.INF

 

 File . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 62
Removing Unneeded Applications . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64

Removing Application Installation Crumbs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67
Discovering Setup Files  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68
Removing Temporary Data  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71

Removing Sticky Applications  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73
Stopping the Errant Application . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73
Removing the Application from Your Drive . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74
Searching the Registry for Remains  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77

Discovering Application Uninstall Remains . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78
Archiving Your Personal Settings . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78
Removing Unneeded Folders and Files . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79

Tweaking Application Feature Sets . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81
Removing Demonstration Programs  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81
Deleting Training Programs and Sample Files  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 82
Considering the Features That You Really Use  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83
Discovering When You Get Too Much Help . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84

 

4387book.fm  Page ix  Sunday, December 12, 2004  11:39 PM



 

x

 

CONTENTS

 

 

 

Removing Fonts You Don’t Need . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84
Using the Fonts Folder  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 85
Using FontView . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87
Using Font Runner  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 88
Using FontFrenzy  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89

Controlling Processing Cycle Usage  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 90
Let’s Start Cleaning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 92

 

Chapter 5 • Saving Data for Later  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93

 

Compressing Data Files . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 94
Setting Compression Options for a Drive  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 94
Compressing Individual Files  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95
Locating Hidden Data Compression Features  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 96

Long-Term versus Short-Term Storage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 98
The Amazing Disintegrating CD . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 99
Speed Issues Using Tape Drives  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 100
Reliability Issues Using Hard Drives  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 101
Temporary Storage Online . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 103

Cataloging and Archiving Data  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 103
Using the MakeCab and Expand Utilities  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 105
Using ZIP or Other Files . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 112
Understanding Alternatives Like WinRAR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 114

Preventing Email Overload . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 114
Organizing and Categorizing Your Email . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 115
Archiving Email Files  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 116
Restoring Email Files . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 117
Using Free Email Accounts  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 118

Let’s Start Cleaning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 118

 

Chapter 6 • Detecting Registry Leftovers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 119

 

Using the Registry Editor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 119
Exploring the Registry Editor  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 120
Exporting Data . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 121
Importing Data . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 123
Understanding the Data Types  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 124
Securing the Registry  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 125

An Overview of Interesting Registry Sections  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 127
Working with Application Entries  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 127
Running Applications Automatically . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 129
Working with Components  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 131

Following the Flow of Registry Entries . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 133
Looking for Simple Files . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 133
Looking for Complex Files . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 134

 

4387book.fm  Page x  Sunday, December 12, 2004  11:39 PM



 

CONTENTS

 

xi

 

Removing Application Tidbits  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 136
Deleting Old Setup Data . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 136
Reassigning File Associations  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 138
Avoiding Common Application Cleansing Mistakes  . . . . . . . . . . . . . . . . . . . . . . . . . . 139

Relying on Registry Cleaning Products . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 140
Using RegClean  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 140
Using Registry Mechanic  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 141
Using TweakNow RegCleaner  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 142

Performing Registry Tweaks that Make Sense . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 143
Disabling the Paging File  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 143
Setting Internet Explorer Automatic and Optional Searches  . . . . . . . . . . . . . . . . . . . . 144
Choosing between Security and Shutdown Speed . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 145
Clearing the Open With List  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 145

Let’s Start Cleaning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 146

 

Chapter 7 • Memory Hogs and Other Vicious Beasts . . . . . . . . . . . . . . . . . . . . . . . 147

 

Understanding How Much an Application Costs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 147
Using Task Manager . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 148
Using the TaskList Utility . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 152
Using System Monitor  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 156
Using Performance Logs and Alerts . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 160
Using the TypePerf Utility . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 166

Using MSCONFIG  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 169
Understanding the MSCONFIG Basics  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 169
Understanding 

 

SYSTEM.INI

 

  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 170
Understanding 

 

WIN.INI

 

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 171
Avoiding 

 

BOOT.INI

 

  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 172
Selecting Services . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 172
Exercising Startup Options  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 172

Clearing Unnecessary Services . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 173
Modifying Network Connections . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 175
Working with Device Drivers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 177
Removing Gizmos from Your Systems  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 178

Understanding Themes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 178
Understanding Screen Savers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 179

Let’s Start Cleaning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 180

 

Chapter 8 • Keeping Your Windows Clean . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 181

 

Rolling Back Bad Installations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 181
Verifying You Can Create a Restore Point . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 183
Defining a System Restore Point . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 184
Restoring the System . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 184

 

4387book.fm  Page xi  Sunday, December 12, 2004  11:39 PM



 

xii

 

CONTENTS

 

 

 

Performing Regular Maintenance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 186
Using Disk Cleanup  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 186
Scanning Hard Drives for Errors . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 187
Performing Backups  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 190
Defragmenting the Drive  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 194
Using Dr. Watson  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 196
Using jv16 Power Tools  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 198

Utilities You Didn’t Know About . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 199
Techniques for Discovering Unknown Utilities  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 199
Some Utilities Don’t Work . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 200
Using DriverQuery  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 201
Using OpenFiles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 202
Using Net  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 204
Using FSUtil  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 206
Using SystemInfo and WinMSD . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 208

Working with the Windows PowerToys . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 209
When a PowerToy Becomes a Useless Toy  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 209
Using TweakUI  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 210

Knowing That Updates Change Settings  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 213
Using and Cleaning the Event Log . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 214

Viewing Event Log Entries . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 215
Setting the Event Log Options . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 217
Removing Old Event Log Entries  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 218

Let’s Start Cleaning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 218

 

Chapter 9 • Controlling the User . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 219

 

Multiple Users Means More Garbage  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 220
Actively Soliciting the User’s Help . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 220
Removing Excess Personal Settings and Data  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 223

Defining Excess Personal Settings and Data  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 223
Creating a Personal Data Archive . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 224
Removing Personal Applications  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 225
Developing Standards from Personal Settings and Data  . . . . . . . . . . . . . . . . . . . . . . . 226

Auditing User Actions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 228
Avoiding a Big Brother Reputation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 228
Deciding between Permanent and Temporary Audits  . . . . . . . . . . . . . . . . . . . . . . . . . 229
Creating a Security Audit . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 230
Creating a Drive, Folder, Application, or File Audit  . . . . . . . . . . . . . . . . . . . . . . . . . . . 231
Processing the Audit Results Manually . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 234
Using Automation to Process the Audit Results . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 236

Setting Quotas . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 240
Saving Space for the System  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 240
Setting Reasonable Quotas . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 242
Creating the Quotas . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 242

Let’s Start Cleaning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 244

 

4387book.fm  Page xii  Sunday, December 12, 2004  11:39 PM



 

CONTENTS

 

xiii

 

Chapter 10 • Guarding against Outside Dirt: Keeping Adware, 
Spyware, and Nuisances at Bay . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 245

 

Sources of Outside Dirt and Grime  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 246
Understanding Adware and Spyware  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 247
Understanding Viruses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 249
Defining Unwanted Downloads . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 250
Defending against Known Sources of Dirt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 253
Determining When a Feature Is Unwanted . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 257

Discovering Nasty Intruders . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 258
Using PestPatrol . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 259
Using SmartFix . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 260
Using SpyBot Search and Destroy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 260

Setting Applications to Deter Outsiders  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 261
Adopting a Positive Attitude . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 261
Using the Four Security Zones in Internet Explorer . . . . . . . . . . . . . . . . . . . . . . . . . . . . 262
Optimizing Outlook Express Usage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 265
Creating Security Buffers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 266

Let’s Start Cleaning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 268

 

Chapter 11 • Automating Cleanup Tasks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 269

 

Creative Uses for Batch Files . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 269
Controlling Execution Using 

 

If

 

  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 271
Giving the User Options Using 

 

Choice

 

  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 273
Executing a Command Multiple Times Using 

 

For

 

  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 275
Using the Task Scheduler  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 275

Starting Task Scheduler  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 276
Setting the Task Scheduler Options  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 277
Creating Tasks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 279
Modifying Tasks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 280
Deleting and Renaming Tasks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 282

Using the AT Utility . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 282
Listing Jobs Using AT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 283
Creating a Job with AT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 283
Deleting a Job with AT  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 283
Combining the AT Utility with Task Scheduler  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 284

Relying on Scripts . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 284
Using CScript and WScript  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 285
Configuring the Host and Property Page Options . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 287
Accessing Common Windows Objects . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 288

Using Custom Scripts for Common Tasks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 293
Scripting the Command Line and System Environment . . . . . . . . . . . . . . . . . . . . . . . . 293
Scripting the Registry  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 296

Let’s Start Cleaning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 297

 

4387book.fm  Page xiii  Sunday, December 12, 2004  11:39 PM



 

xiv

 

CONTENTS

 

 

 

Chapter 12 • When You Make a Mistake . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 299

 

Fixing Operating System and Disk Problems . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 300
Performing a Diagnostic . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 300
Relying on Backups . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 301
Relying on Restore Points . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 302

Repairing Application Settings . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 303
Restoring Settings Files . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 304
Using Registry Settings Exports  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 308
Manually Changing Settings  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 312

Undoing Temporary Changes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 313
Restoring DLLs and Other Executables . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 314

Getting Copies of Files  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 314
Restoring DLL Registration  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 316

Restoring One Too Many Service Changes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 316
Let’s Start Fixing  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 318

 

Appendix A • Additional Cleaning Tools  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 319

 

Playing with Faber Toys  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 319
Modifying the Windows Boot Cycle with Startup Mechanic . . . . . . . . . . . . . . . . . . . . . . . 321
Tracking System Activity with Process Explorer . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 322
Using the Microsoft Baseline Security Analyzer  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 323
Using the IIS Lockdown Tool  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 328
Examining Applications with Dependency Walker  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 330

Determining Which DLLs Your Application Uses . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 330
Profiling an Application . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 332

 

Appendix B • 52 Quick Tips for Cleaning Windows . . . . . . . . . . . . . . . . . . . . . . . . 335

Glossary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 343

 

Index . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 363

 

4387book.fm  Page xiv  Sunday, December 12, 2004  11:39 PM


