
 

Contents at a Glance

 

Introduction  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xix

 

Part 1 • Building a Foundation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

 

Chapter 1 • Introducing Exchange 2003 and Exchange Administration  . . . . . . . . . . . . .3

Chapter 2 • Windows Dependencies and Platform . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

Chapter 3 • Active Directory and Exchange 2003 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

Chapter 4 • Understanding Exchange 2003 Data Storage  . . . . . . . . . . . . . . . . . . . . . 111

Chapter 5 • Best Practices and Disaster Prevention . . . . . . . . . . . . . . . . . . . . . . . . . . . 183

 

Part 2 • Operations  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 229

 

Chapter 6 • Daily and Long-Term Operations  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 231

Chapter 7 • Tweaking Operations  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 289

Chapter 8 • Keeping an Eye on Exchange 2003 Usage . . . . . . . . . . . . . . . . . . . . . . . . 325

Chapter 9 • Improving Performance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 371

Chapter 10 • Recovering from Disasters  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 403

Chapter 11 • Clustering and Other Stories of High Availability  . . . . . . . . . . . . . . . . 441

Chapter 12 • Public Folders  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 479

Chapter 13 • Server Troubleshooting . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 511

 

Part 3 • Connectivity. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 557

 

Chapter 14 • SMTP and Message Routing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 559

Chapter 15 • Connectivity Within Your Organization . . . . . . . . . . . . . . . . . . . . . . . . 609

Chapter 16 • Internet Connectivity  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 637

 

4250FM.fm  Page v  Wednesday, April 21, 2004  9:47 AM

CO
PYRIG

HTED
 M

ATERIA
L



 

Part 4 • Exchange 2003 Security Issues . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 669

 

Chapter 17 • Securing Exchange Server 2003  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 671

Chapter 18 • Securing Message Content  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 709

Chapter 19 • Exchange and Firewalls . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 737

 

Part 5 • Exchange Clients  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 749

 

Chapter 20 • Supporting MAPI Clients . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 751

Chapter 21 • Deploying Outlook Web Access  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 787

Chapter 22 • Going Wireless—Outlook Mobile Access  . . . . . . . . . . . . . . . . . . . . . . 843

 

Index . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 871

 

4250FM.fm  Page vi  Wednesday, April 21, 2004  9:47 AM



 

Contents

 

Introduction  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xix

 

Part 1 • Building a Foundation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1

Chapter 1 • Introducing Exchange 2003 and Exchange Administration  . . . . . . . . . 3

 

What’s New in Windows and Exchange 2003? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
Major Exchange 2003 Components . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

An Overview of Exchange Components  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
The System Attendant  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
The Information Store . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
The Message Transport System . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .11
Exchange Management . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .15
Internet Information Server  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .17
Microsoft Search . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .18
Exchange 2003 Service Dependencies . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .18
Getting the Right Edition  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .21
Upgrading between Editions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .22
Should I Do a Fresh Install or an Upgrade?  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .23
Going Native . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .24

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .27

 

Chapter 2 • Windows Dependencies and Platform . . . . . . . . . . . . . . . . . . . . . . . . . 31

 

Preinstallation Data Gathering, Analysis, and Planning . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .32
Using Windows 2000 Server . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .32
Network Infrastructure . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .33
Hardware . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .35
Windows Software . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .35

Managing Exchange 2003 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .36
Focusing Exchange System Manager . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .39
Using Only the Mailbox Management Tools . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .39

Time Synchronization . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .40
Assigning Administrative Rights . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .41

Built-In Administrative Permissions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .41
Administrator Roles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .42
Segmenting and Customizing Administrative Roles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .45
Accessing Mailboxes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .50
What Permissions Do You Need? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .54
Setting Up Recommend Groups for Administration  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .56

NTFS Permissions and Exchange 2003 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .58
Troubleshooting with Exchange Deployment Tools . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .59
Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .61

 

4250FM.fm  Page vii  Wednesday, April 21, 2004  9:47 AM



 

viii

 

CONTENTS

 

 

 

Chapter 3 • Active Directory and Exchange 2003 . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

 

Active Directory 101 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .64
Active Directory’s Dependence on the Domain Name Service . . . . . . . . . . . . . . . . . . . . . . . . .64
Domain Controllers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .65
Active Directory Sites . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .69
Kerberos  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .69
Exchange and the Active Directory Database  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .71

Active Directory: The Tools of the Trade  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .75
ADSIEDIT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .76
LDP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .76

 

NetDiag . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76
DCDiag  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77
NLTEST . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 77

 

Active Directory Schema Manager . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .77
Replication Monitor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .78

 

DupSMTP.vbs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 78

 

The Recipient Update Service . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .78
The Recipient Update Service and Address Lists . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .79
Configuring the Recipient Update Service  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .79
Problems Changing Permissions Inheritance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .81

Exchange 2003’s Effect on Active Directory Performance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .81
Exchange Needs DCs and GCs  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .82
MAPI Clients and Global Catalogs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .82

Preparing Active Directory for Exchange 2003  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .84
The Exchange Deployment Tools . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .84
Preinstallation Checks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .84
Forest Prep  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .85
Domain Prep . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .87

Active Directory Groups  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .88
Query-Based Distribution Groups . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .89
Choosing a Group and Scope . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .90
The Mail-Enabled Group Expansion Quandary . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .91
Other Group-Related Issues . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .93

Active Directory Customization  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .96
Creating Administrative Groups before Exchange Installation . . . . . . . . . . . . . . . . . . . . . . . . .96
Customizing Automatic Display Name Generation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .97
Adding Exchange Mailbox Management Extensions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .99
Global Address Lists and Address Lists  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .99
Recipient Policies . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .106
Letting Users Manage Their Own Directory Attributes  . . . . . . . . . . . . . . . . . . . . . . . . . . . .107
Where Does the Outlook GAL Display Name Come From?  . . . . . . . . . . . . . . . . . . . . . . . .108

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .108

 

Chapter 4 • Understanding Exchange 2003 Data Storage  . . . . . . . . . . . . . . . . . . . 111

 

Extensible Storage Engine Database Technology . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .111
Transaction Processing 101 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .112
ESE Database Operations  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .113

 

4250FM.fm  Page viii  Wednesday, April 21, 2004  9:47 AM



 

CONTENTS

 

ix

 

What You Need to Know about Exchange Databases . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .127
Viewing Advanced Database Information  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .129
Content Conversion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .132
Transaction Log Files  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .133

Too Many Log Files? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .134
Viewing Advanced Log File Information  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .135
The TMP File . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .137
The Reserved Logs   . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .137
Checkpoint Files . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .138
Other Files  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .138

ESEUTIL Tricks and the Database Files . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .139
Database Compaction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .140
Database Integrity Check . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .141
Checksum Checks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .142
Large File Copies  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .143

Optimizing Database Performance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .143
Optimizing Transaction Logs  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .144
Optimizing Database Access  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .145
Reversing Exchange 2000 Optimization Tweaks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .145
Reducing Database File Fragmentation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .147

Correctly Managing Storage Groups . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .148
Creating Storage Groups  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .149
Moving Storage Group Files  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .150

Stores: More Storage Than You Can Possibly Back Up! . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .150
Creating a Store . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .151
Managing and Moving Stores  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .156
Examining User Mail Storage  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .157

Improving Search Response Times Using Full-Text Indexing  . . . . . . . . . . . . . . . . . . . . . . . . . .160
Is Full-Text Indexing for You?  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .161
Indexing Architecture . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .161
Creating Full-Text Indexes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .162
Customizing Full-Text Indexing  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .165

Planning Storage Capacity . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .168
Estimating Mailbox Store Usage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .168
Getting Enough Disk Space . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .173
Server-Based Storage versus Local Storage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .173
Outlook Automatic Message Archiving . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .175
ExMerge  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .176
Mailbox Store Message Archiving . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .179
Archival Systems—an Idea Whose Time Has Come . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .180
The Changing State of Messaging . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .181

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .182

 

Chapter 5 • Best Practices and Disaster Prevention. . . . . . . . . . . . . . . . . . . . . . . . 183

 

Common Disaster Causes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .185
How to Lose Your Job with Exchange . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .189

Administrators: Grounds for Termination  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .189
Exchange Server—Worst Practices . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .191

 

4250FM.fm  Page ix  Wednesday, April 21, 2004  9:47 AM



 

x

 

CONTENTS

 

 

 

End User Faux Pas . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .193
Stability versus Continuity of Service  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .194
Building a Solid Platform  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .195

Server Platform . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .195
Strengthening Your Infrastructure . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .197
Establish Operational Policies  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .198
Establish Change and Configuration Control . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .200
Active Directory—Best Practices . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .201

Define a Service Level Agreement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .202
Microsoft Exchange, Esq.  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .204

Protect Your Company—Define Acceptable Use  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .204
Disclaimers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .208
Archiving . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .209

How 

 

Did

 

 We Do That? The Case for Documentation  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .210
What Should Be Documented?  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .210
Tools That Can Help   . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .211

Exchange 2003 Organization—Best Practices . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .213
Establish Global Limits  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .213
Establish Mailbox Limits . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .214
Automatically Purge Deleted Items . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .215
Public Folders . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .217
Configure Message Tracking . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .217
Monitor Your Servers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .218
Define Specific Exchange Server Roles  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .218
Keep Security in Mind  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .219

Does Anyone Know Where the Exchange Server CD-ROM Is? . . . . . . . . . . . . . . . . . . . . . . . . .220
Scienta Est Potentia (Knowledge Is Power)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .221

Systems Administration Training  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .221
User Education . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .222
And a Little Bit of Therapy on the Side… . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .226

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .226

 

Part 2 • Operations  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 229

Chapter 6 • Daily and Long-Term Operations  . . . . . . . . . . . . . . . . . . . . . . . . . . . . 231

 

What Should You Do Daily?  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .231
Daily Reports  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .232
Events to Watch Out For  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .233

Weekly, Monthly, Long-Term, and Ongoing Health Checks . . . . . . . . . . . . . . . . . . . . . . . . . . .243
Long-Term Maintenance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .244

Performing Good Backups . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .244
Making Good Backups . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .245
Backup Hardware and Software . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .260
Approaches to Exchange Backup . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .261
Exchange 2003 Backup FAQ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .269

Dealing with the Recently Departed . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .270
Don’t Delete That Mailbox!  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .271

 

4250FM.fm  Page x  Wednesday, April 21, 2004  9:47 AM



 

CONTENTS

 

xi

 

Sending Everything to One Place . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .275
Stop Calling Here!  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .275

Moving Mailboxes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .277
The Move Mailbox Wizard . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .277
Using Outlook to Move Mailbox Data . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .282
Moving Mailboxes to a New Organization . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .283

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .288

 

Chapter 7 • Tweaking Operations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 289

 

Customizing Client Features  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .289
Restricting MAPI Client Versions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .289
Restricting Access to Specific Users Only . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .292
Customizing System Messages . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .293
Customizing the Details Templates . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .297
Organizing System Mailboxes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .302
Enhancing Ambiguous Name Resolution . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .308

Using Mailbox Manager  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .309
Configuring Mailbox Manager . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .309

Applying Exchange Policies . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .315
Permissions to Assign Policies . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .316
Server Policies . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .317
Mailbox Store Policies  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .319
Public Folder Store Policies . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .322
System Policies FAQ  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .323

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .324

 

Chapter 8 • Keeping an Eye on 
Exchange 2003 Usage  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 325

 

Status Monitoring and Notifications  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .326
Configuring Resource Status Monitors . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .327
Configuring Notifications  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .331

Using Message Tracking Logs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .333
Using the Message Tracking Center  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .334

Bargain Basement Reporting Tools . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .340
Creating Mailbox Location Reports  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .341
Generating a Notice When Users Exceed Their Mailbox Limits  . . . . . . . . . . . . . . . . . . . . .342
Statistical Information from Performance Monitor  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .342
Rolling Your Own Tools . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .350

Exchange 2003 Event Sinks  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .356
Types of Store Events . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .357
Transport and Protocol Events  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .358
Sample Event Sinks . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .361
Determining What Event Sinks Are Installed . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .363

Reporting and Monitoring Tools . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .363
Basic Reporting . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .363
Reporting, Monitoring, and Beyond  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .365

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .369

 

4250FM.fm  Page xi  Wednesday, April 21, 2004  9:47 AM



 

xii

 

CONTENTS

 

 

 

Chapter 9 • Improving Performance. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 371

 

Zen and the Art of Performance Monitoring . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .372
Performance Checks: Quick and Dirty  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .373
Performance Monitoring 101: Using System Monitor . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .376

Monitoring Windows 2003 Performance  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .382
Useful Windows 2003 Performance Monitor Counters  . . . . . . . . . . . . . . . . . . . . . . . . . . . .382

Monitoring Exchange 2003 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .385
Exchange 2003 Performance Monitor Objects . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .385
Useful Exchange 2003 Performance Monitor Counters  . . . . . . . . . . . . . . . . . . . . . . . . . . . .388

Optimizing Exchange 2003 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .393
Optimizing Memory for Exchange  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .395
Optimizing Active Directory Access  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .397
Optimizing an SMTP Bridgehead Server  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .400

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .401

 

Chapter 10 • Recovering from Disasters . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 403

 

Disaster Recovery 101 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .404
One Man’s Disaster Is Another Man’s…  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .405
What Do You Want to Recover Today?  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .405
Practice Makes Perfect . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .406
Disaster Recovery Tips . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .407
Speeding Up Disaster Recovery . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .408
Testing Complete Server Failure  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .408
Don’t Be Afraid to Call for Help . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .409

Disaster Recovery Scenarios  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .411
Dial-Tone Recovery (Service Now, Data Later) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .411
Mailbox and Public Folder Accidents . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .412
Corrupted Messages . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .415
Cleaning Up a Virus Outbreak  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .416
Damaged or Corrupted Information Store  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .419
Wholesale Server Failure  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .419

Restoring Data . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .421
Restoring from an Online Backup . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .421
Restoring from an Offline Backup . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .426
Using the Recovery Storage Group . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .427

Repairing a Damaged Store . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .431
The 

 

ESEUTIL

 

 Program . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .432
The 

 

ISINTEG

 

 Program . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .435
Restoration and Disaster Recovery FAQ  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .439

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .440

 

Chapter 11 • Clustering and Other Stories of High Availability  . . . . . . . . . . . . . . 441

 

Clustering 101  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .442
Should You Cluster? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .443
Understanding the Basics of Clustering . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .447
Exchange 2003 Cluster Basics  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .454
Failover and Failback  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .456

 

4250FM.fm  Page xii  Wednesday, April 21, 2004  9:47 AM



 

CONTENTS

 

xiii

 

Hardware Requirements  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .457
Cluster Server Hardware Scalability . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .458
Clustering and Server Roles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .459

Installing a Cluster . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .459
Prerequisites  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .461
Configuring Clustering on Windows 2003 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .464
Installing Exchange 2003 into a Cluster  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .467

Moving to an Exchange 2003 Cluster . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .474
Cluster Operations . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .475

Forced Failovers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .475
Monitoring Cluster Performance . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .476
Clustering Best Practices . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .476

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .477

 

Chapter 12 • Public Folders . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 479

 

Public Folders 101 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .480
Managing Public Folders Using Exchange System Manager  . . . . . . . . . . . . . . . . . . . . . . . . .480
Creating Top-Level Public Folders  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .480
Changing a Mailbox Store’s Default Public Folder Server . . . . . . . . . . . . . . . . . . . . . . . . . . .481

Managing Public Folders . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .481
Designing Public Folder Structure and Hierarchy  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .482
Public Folder Stores and Trees  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .485
Using the Propagate Settings Feature in Exchange System Manager . . . . . . . . . . . . . . . . . . .488

What’s in the Default Public Folder Hierarchy?  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .489
Exchange 2003 System Folders . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .489
Creating Organizational Forms Libraries  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .490
Replication of Critical Systems Folders . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .490

Security and Public Folders . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .490
Security via Groups . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .491
Setting Permissions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .492
Assigning Access Permissions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .493

Public Folder Replication  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .496
Picking a Replication Design . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .497
Monitoring Modifications and Replication Conflicts  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .498
Creating a Public Folder Replica . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .500
Replicating Public Folder Content from Exchange 5.5  . . . . . . . . . . . . . . . . . . . . . . . . . . . . .500
Forcing Public Folder Hierarchy and Content Replication  . . . . . . . . . . . . . . . . . . . . . . . . . .502
Replication and Routing Group Connector Settings  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .503
Monitoring Public Folder Replication  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .503
Client Connectivity . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .504
Diagnostic Logging for Public Folders  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .507
Out-of-Sync Public Folders and Backfill . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .508
Assigning a Public Folder a New Home . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .508
Offline Replication Capabilities . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .509
Removing a Replica  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .509

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .509

 

4250FM.fm  Page xiii  Wednesday, April 21, 2004  9:47 AM



 

xiv

 

CONTENTS

 

 

 

Chapter 13 • Server Troubleshooting  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 511

 

Where Do You Start?  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .511
First Things First  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .512
Problems with Windows Servers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .514
Problems with Mailbox and Public Folder Servers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .516
Diagnostics Logging . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .518

Deciphering Problems with Active Directory . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .526
Testing Active Directory Connectivity  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .526
Problems with Mail Recipients  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .527

Confirming Connectivity and Name Resolution  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .530
Verifying Connectivity . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .530
DNS Name Resolution  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .534

Fixing Service Startup Problems  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .539
Some Common Problems . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .540

Solving Message Flow Problems . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .542
Monitoring Queues Using the Queue Viewer . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .542
Diagnosing Non-Delivery Reports  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .547
Garbled Messages . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .554

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .556

 

Part 3 • Connectivity . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 557

Chapter 14 • SMTP and Message Routing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 559

 

SMTP 101 (Understanding SMTP)  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .560
SMTP Extensions Supported  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .561
Establishing an SMTP Session  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .562

Exchange 2003 Message Routing Architecture  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .565
SMTP Virtual Servers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .567

SMTP Virtual Server Configuration Recommendations . . . . . . . . . . . . . . . . . . . . . . . . . . . .568
Applying Filters  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .570
Using the SMTP Virtual Server Pickup Directory . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .570

Customizing SMTP and SMTP Virtual Servers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .571
Global Message Delivery Settings  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .571
Message Format  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .572
Resolving Inbound SMTP Addresses  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .574
Changing SMTP Default Folders  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .574
Reducing the Size of DSNs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .575

Troubleshooting the SMTP Virtual Server  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .576
Flushing Queues . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .576
Non-Delivery Reports  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .576
Solving Name Resolution Problems  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .576
Solving Configuration and Software Problems . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .579
Using 

 

Telnet

 

 to Troubleshoot SMTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .586
SMTP and Diagnostics Logging . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .586
Help! Do I Have an Open Relay?  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .588
Using SMTP Protocol Logs  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .589

 

4250FM.fm  Page xiv  Wednesday, April 21, 2004  9:47 AM



 

CONTENTS

 

xv

 

Tightening SMTP Security . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .590
Using Relay and Smart Hosts  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .590
Resolving Anonymous Mail . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .592
Allowing SMTP Relay . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .593
Enabling TLS/SSL for SMTP  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .593
Changing the SMTP Banner  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .594
Disabling Extended SMTP Command Verbs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .596
The SMTP 

 

VRFY

 

 Verb  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .597
Defining SMTP Addresses  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .597

Local Recipients . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .598
Sharing an SMTP Address Space  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .600
Relay Domains  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .606

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .607

 

Chapter 15 • Connectivity Within Your Organization . . . . . . . . . . . . . . . . . . . . . . 609

 

Introducing Routing Groups . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .610
Designing an Effective Routing Group . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .610
Administering Routing Groups . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .611
The Link State Table . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .613

Connecting Routing Groups . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .616
Routing Group Connectors . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .617
Configuring Routing Group Connectors  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .618

X.400 Connectivity  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .621
Configuring X.400 Connectors . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .622

Choosing the Right Connector . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .629
SMTP Has More Overhead? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .629
Message Data Format between Exchange Servers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .630
Which Connector is Right for You? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .632

Building Message Routing Redundancy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .632
Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .636

 

Chapter 16 • Internet Connectivity . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 637

 

Controlling Outbound SMTP Mail to the Internet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .638
Configuring an SMTP Connector . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .639
Using an SMTP Smart Host for Outbound Mail  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .643
Adding Disclaimers to Outbound Mail . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .646

Controlling Inbound SMTP Mail . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .647
Before You Start . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .647
Defining an Inbound Mail Strategy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .647
Defining Filters . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .650

Spam! Spam! Spam!  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .656
Is It Bad Karma?  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .657
Quarantine It, Tag It, or Delete It!  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .659
Detection and False Positives . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .660
Bayesian Methods . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .661
You Got Problems? We Got Solutions!  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .661

 

4250FM.fm  Page xv  Wednesday, April 21, 2004  9:47 AM



 

xvi

 

CONTENTS

 

 

 

Understanding SMTP Headers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .666
Who Owns an IP Address?  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .667

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .668

 

Part 4 • Exchange 2003 Security Issues  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 669

Chapter 17 • Securing Exchange Server 2003 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 671

 

E-Mail Security and Best Practices  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .672
Exchange Security Checklist . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .672
Implementing Adequate Physical Security . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .675
Protecting Mail-Enabled Groups . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .675
Recruiting Security Evangelists  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .676
The Health Insurance Portability and Accountability Act . . . . . . . . . . . . . . . . . . . . . . . . . . .678
Preventing Excessive Administrator Permissions  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .679
Security Out of the Box  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .682

Securing Data Transmissions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .683
Securing Server-to-Server Communications  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .683
Implementing Outlook Encryption on the Network  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .687

Disabling Unnecessary Services . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .688
Exchange 2003 Back-End Servers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .688
Exchange 2003 Front-End Servers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .690

Enabling Auditing and Logging  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .690
Windows Auditing . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .691
Exchange Server Diagnostics Logging . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .695
Logging Internet Client Activity  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .696

Shielding Exchange from Viruses  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .697
Just the Stats, Ma’am  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .698
Consider a Multilayer Approach  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .698
Implementing Client-Side Virus Protection  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .703

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .707

 

Chapter 18 • Securing Message Content . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 709

 

Message Vulnerability  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .709
Message Capture on the Wire  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .710
Secure Messaging Should Be…  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .713

Encryption Basics . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .714
Common Encryption Terms  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .714
The Key to Encryption . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .717
Certificates  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .719

Should I Use a Third-Party CA? . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .727
Is It the End of the World?  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .727

Implementing S/MIME for Outlook 2003 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .728
Obtaining a Certificate . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .728
Enabling Outlook S/MIME Security Settings . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .730
Importing Certificates to Active Directory  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .731
Using Outlook with S/MIME  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .732

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .735

 

4250FM.fm  Page xvi  Wednesday, April 21, 2004  9:47 AM



 

CONTENTS

 

xvii

 

Chapter 19 • Exchange and Firewalls  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 737

 

It Came from Beyond . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .737
Trustworthy Computers, Not! . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .738
Exposing Your Internal Hosts and IP Addresses  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .738
Avoid Exposing Yourself in Public . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .739
Reducing Your Surface Area  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .740

Firewalls 101  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .741
Configuring a Firewall for Exchange 2003 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .743

Exchange 2003 TCP/UDP Port Usage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .743
Communicating with Domain Controllers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .745
Exchange Server and MAPI Clients . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .746
Which Ports Are Currently Open?  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .747

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .748

 

Part 5 • Exchange Clients  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 749

Chapter 20 • Supporting MAPI Clients . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 751

 

Setting Up and Tweaking Outlook . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .753
MAPI or Outlook Profiles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .753
Outlook Tweaks and Tips . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .757
 Using RPC over HTTP  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .762
A Sample Configuration . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .762
Requirements for Using RPC over HTTP and Outlook 2003 . . . . . . . . . . . . . . . . . . . . . . .764
Configuring RPC over HTTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .766
RPC over HTTP FAQs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .774

Troubleshooting Outlook Connectivity . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .776
Common Errors and Problems  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .776
Messages Stuck in the Outbox  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .778
Cleaning Up Problems with Outlook . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .779

Command-Line Switches . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .779
Confusing Form Behavior in Outlook 2000 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .779
Delivery Locations and the Missing E-mail Dilemma  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .781

Troubleshooting Outlook Using Port Query . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .782
Outlook 2003 Troubleshooting . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .784

Troubleshooting HTTP over RPC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .785
Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .786

 

Chapter 21 • Deploying Outlook Web Access  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 787

 

Understanding OWA 2003  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .787
OWA 2003 Features and Architecture . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .788
Versions, Versions, Versions . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .794
Successfully Deploying OWA 2003 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .795
Premium versus Basic Client . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .795
Manipulating OWA through URLs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .797
Using Keyboard Shortcuts . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .799
Employing Forms-Based Authentication (OWA Login Page) . . . . . . . . . . . . . . . . . . . . . . . .800
Redirecting Users to SSL pages . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .802
Understanding the OWA Spell Checker . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .804

 

4250FM.fm  Page xvii  Wednesday, April 21, 2004  9:47 AM



 

xviii

 

CONTENTS

 

 

 

Tweaking and Customizing OWA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .805
Changing OWA Features through the Registry . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .805

Attachment Blocking  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .806
Blocking Attachment Types . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .806
Changing the Default Folder List  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .807
Changing Cookie Timeouts . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .807
Disabling the Premium OWA Interface  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .808
Stopping Web Beacons . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .808
Forcing S/MIME Signing or Encryption . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .809
Disabling the Change Password Button . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .809
Throttling Back Spell Checking . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .809
New Mail and Calendar Reminders . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .809
Enabling Freedoc Access  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .810
Increasing the Compression Factor  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .810
Enforcing Use of UNICODE Characters to Send Mail  . . . . . . . . . . . . . . . . . . . . . . . . . . . .811
Using Forms-Based Authentication and ISA Server  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .811
Troubleshooting Forms-Based Authentication . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .811

Customizing OWA Graphics  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .811
Changing Passwords through OWA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .812
Removing the Forms-Based Authentication Domain Name Requirement . . . . . . . . . . . . . . . . .813
Creating Custom OWA Themes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .814
Enabling OWA Segmentation (Using Only Specific Features) . . . . . . . . . . . . . . . . . . . . . . . . . .816
Securing Outlook Web Access  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .819

Deploying Front-End and Back-End Servers  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .819
Reverse Proxies and Exchange 2003  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .823
Requiring Secure Sockets Layer . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .825
Enabling HTTP Protocol Logging . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .833

Troubleshooting OWA 2003 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .836
HTTP Error Codes  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .836
Connectivity Problems . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .838
Login Problems . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .838
Interface Problems  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .840
Finding Configuration Errors  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .840

Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .841

 

Chapter 22 • Going Wireless—Outlook Mobile Access  . . . . . . . . . . . . . . . . . . . . . 843

 

Exchange Server 2003 Wireless Service Basics . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .843
Outlook Mobile Access and Exchange ActiveSync . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .844
Outlook Mobile Access  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .844
Exchange ActiveSync  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .852
Devices that Support ActiveSync . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .859

Configuring ISA Server for Exchange Mobility . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .861
Install the Same Certificate on the ISA Server and on the Exchange Server  . . . . . . . . . . . . .861

Troubleshooting OMA and ActiveSync . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .866
Read Receipt  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .870

 

Index . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 871

 

4250FM.fm  Page xviii  Wednesday, April 21, 2004  9:47 AM


